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Abstract 



Several physical characteristics of a person are detected and compared with stored characteristic informa ion to 
SteiScafion A code is read from a data carrier fed into a reader by the user and evaluated. A control unit 
fnteracts wTanXtVonic data processing unit via a data interface to control access or operation authorisat.on. A 
SSS to ^oriKSLss or operation can be taken without evaluating the physical characteris ics if the 
ideXa SrTcS The system simultaneously learns the coded physical characteristic 

-MoS^b^acind it into memory for use in the event of unsuccessful identification code evaluation. 
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@ Kontroilsystem fur Zugang oder Bedienung 

(S) Die Erfindung betrffft ein Kontroilsystem fur Zugang oder 
Bedienung uber die Erfassung eines oder mehrerer Kfirper- 
merkmale und Bewertung zur Personenldentifikation sowie 
durch Lesen und Bewerten eines vom Benutzer in eine 
Leseeinhelt einzufuhrenden Identifikationsmitteis. 
Die Entscheidung zur Berechtigung von Zugang oder Bedie- 
nung wird derart gestauart, daft bei erfolgreicher Bewertung 
des Identifikationsmtttets eine vollige Berechtlgungsf reigabe 
ohno Bewertung von Kdrpermerkmaien erfolgt, gieichzeittg 
die Moglichkeit des Lernens codierter informationen von 
Kdrpermerkmaien berechtigter Personen ala Referenzdaten 
gageben ist und die Moglichkeit des Ldschens alier Refe- 
renzdaten beeteht und bel nicht erfolgreicher Bewertung des 
Identifikationsmrttels die Entscheidung zur BerechtJgung von 
Zugang oder Bedienung nur durch die Bewertung von 
Kdrpermerkmaien des Benutzer? erfolgt. 

■ Die Abfrage der leseeinhelt fur ein tdentifikationsmittei 

Cerfoigt bei Zuschaitung von Betriebsspennungen oder durch 
ein spezieile8 SteuersignaL 

Bet Gefahren beiiebiger Art fur eine berechtigte Person kann 
" Ober ein schneil zugSngliches Betatigungsorgan oder geeig- 
nete SensorJk die Berechtigungsfunktion sofort oder mit 
einer vorgegebenen Zeitverzogerung unterbunden werden. 
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Beschreibung 



Die Erfindung betrifft cin Verfahren und erne Anord- 
nung zur Kontrollc von Zugang oder Bedienung ttber 
die Erfassung eines Oder mehrerer KSrpermerkrnale 
und Bewertung zur Personenidentifikation m Verbm- 
dung mil einem durch Lesen und Bewerten ernes vom 
Benutzer in eine Leseeinheit einzufuhrendes Identifika- 
tionsmittei, insbesondere einem elektronischen Daten- 

triiger. t , ... ^ 

Zur Steuerung von Zugangsberechtigungen fur ue- 
baude oder einzelne Raume sowie der Bedienberechti- 
gung von Geraten, Anlagen und Kraftfahrzeugen sind 
vielfaltige Systeme bekannt 

Am verbreitetsten sind Schlusselsysteme, wodurch 
nur einem im Besitz der jeweiligen Schlussel befindli- 
chen Personenkreis ein Zutritt oder eine Bedienberech- 
tigung ermflglicht wird. 

Zur einfacheren Handhabbarkeit aber auch bei er- 
hfthten Sicherheitsanforderungen sind elektrische oder 
elektronische Systeme im Einsatz, wie z. B. Zahlenoode-, 
Magnet- oder Chip-Karten-Systeme. 

Magnetkartensysteme werden oft eingesetzt, z. B. bei 
Geldautomaten und Zugangskontrolisystemen. Die be- 
rechtigten Personen erhalten eine Magnetkarte, auf der 
ein persdnlicher Code gespeichert ist 

Drahtlose Systeme auf funktechnischer Basis sind 
ebenfalls auf dem Markt (DE 40 27 491), ebenso wie 
Geratetechnik, die codierte Infrarot- oder Ultraschallsi- 
gnale empfangen und auswerten kann, beispielsweise in 
der Kraftfahrzeugtechnik zur Steuerung der Zentral- 
verriegelung. 

Eine Erfassung personenbezogener Eigenschaften 
(Biometrie) wird vor allem als Identifizierungshilfe im 
militarischen Bereich, im Bankwesen und auch bei Da- 
tenbanken benutzt Biometrische Detektoren werden 
vor allem zur PrCfung der Stimme, von Unterschriften, 
FingerabdrOcken, der Handgeometrie oder dem Ader- 
verlauf im Handgelenk oder der Netzhaut eingesetzt 

Systeme zur ldentifizierung mktels Rngerabdriicken 
sind bekannt, so Rngerabdruck-Abtasteinrichtungen 
zur Identifikation wie in DE 42 20 971, EP 159037, 
DE 40 36 025, DE 26 27 981 oder US 5230025. 

Inzwischen bietet der Markt Zugangs- und Zugriffs- 
kontrollsysteme auf Basis biometrischer Systeme zur 
allgemeinen zivilen Nutzung, da sie ein wesentlich hfihe- 
res MaS an Sicherheit bieten als herkdnunliche Verfah- 
ren. Ein Beispiel ist das Fingerabdrucksystem Securex 
von Siemens (VDI-Nachrichten, Band 47 (1993), Heft 3, 
Seite 14). wt 

Nachteilig bei diesem System ist, daB durch den Nut- 
zer bei der ZugangskontroUe zusfitzlich eine Personen- 
kennzahl eingegeben werden mufl. 

Zur Verbesserung der Akzeptanz biometrischer Ver- 
fahren und zur Erh6hung der Sicherheit werden diese 
auch in {Combination mit anderen Zugangsverfahren 
eingesetzt. Als eine wichtige und zukunftstrachtige 
Kombination wird die Verwendung von Chipkarten ge- 
nannt, wobei der Referenzwert biometrischer Merkma- 
le nicht mehr zentrai in einer Datenbank sondern in der 
Karte gespeichert werden soil (DATASAFE, 2. interna- 
tionale Fachmesse und KongreB fur Datensicherheit, 
MESAGO, 26.-28. November 1991, (1991) Berlin, Of- 
fenbach, VDE-Verlag. Seite 93-101). Ein solches Ver- 
fahren, wobei codierte Fingerabdrucke auf einer ISO- 
Magnetstreifenkarte gespeichert werden, ist in Sensor 
Review, Band 12 (1992) Heft 3, Seite 12-15, beschne- 
ben. Der rechtmaBige Gebrauch der Karte ist dann an- 



hand der Fingerabdrucke gut zu bewerten. 

Allen Systemen ohne biometrische Detektoren haftet 
in ihrer Handhabbarkeit der Nachteil an, daB die zur 
Berechtigung2ugelassenen Personen bestimmte Daten- 
5 trager oder Sende/Empfangssysteme mitfUhren mfissen- 
Diese konnen verlorengehen oder unberechtigten Per- 
sonen zuganglich sein. Urn diesen Nachteil zu vermei- 
den, bieten biometrische Systeme die Mdglichkeit, auf 
Basis der Bewertung bestimmter K6rpermerkmale eine 
to berechtigte Person von einer unberechtigten zu untcr- 
scheiden. Trotz der vorteUhaften Wirkungen hinsicht- 
lich Sicherheit, tritt als Nachteil dieser Verfahren auf, 
daB fQr die Handhabbarkeit innerhalb bestimmter An- 
wendungen oder zur effektiven Verwaltung von Refe- 
15 renzdaten wiederum die gleichzeitige Kombination mit 
herkammlichen Zugangs- oder Zugriffsverfahren An- 
wendung finden mufi\ 

Systeme zur Kontrolle der Bedienungsberechtjgung, 
insbesondere bei Kraftfahrzeugen, sind bisher durch 
20 Anwendung herkOmmiicher Verfahren gekennzeichne t 
Neben verschiedenen mechanischen Systemen mit 
Schlusselfunktion. elektrischen und elektronischen 
Alarmsystemen (Uitraschalluberwachung, Bordspan- 
nungsuberwachung, Oberwachung elektrischer Kon- 
25 takte), die eine Bedienung durch Unbef ugte unterbinden 
sollen und mit Schlfissel- oder elektrischen Schaitele- 
menten aktiviert bzw. deaktiviert werden, sind seit eini- 
ger Zeit sogenannte Wegfahrsperren bekannt (ADAC 
Motorwelt 10/93, Seite 130- 134> 
30 Es sind elektronische Systeme, die die Funktionsele- 
mente Kraftstoffzufuhr, AnlaBstromkreis und Motor- 
elektronik derart beeinflussen, daB eine Startfreigabe 
erst dann erfolgt, wenn der Benutzer ein Identifikations- 
mittel, insbesondere einen elektronischen Datentrager 
35 oder einen speziellen Schlussel in eine Leseeinheit ein- 
fuhrtunddortbelaBt 

Nachteilig ist, daB bei Herausfallen, versehentlicher 
oder unbeabsichtigter Entnahme eine Blockierung der 
Motorfunktion erfolgt, stets der Benutzer das Identifi- 
40 kationsmittei mitfQhren muB, bei Verlust das Fahrzeug 
nicht starten kann sowie eine bisher nur mangelhafte 
Sicherheit gegen Manipulation besteht. 

Weiterhin ist die GPS-Satelhtenortung bekannt, die 
Autodiebstahle verhindern soil (ntz Band 46 (1993), Heft 
45 11. S. 843-850). . 

Grundlage dieses Diebstahlsicherungssystems ist das 
Global Positioning System (GPS), ein Satellitensystem 
zur genauen Standortbestimmung auf der Erde. Durch 
diese Systeme ist es mOglich, innerhalb weniger Sekun- 
so den die Position eines Fahrzeuges bis auf 5 m genau zu 
ermitteln und an die Polizeidienststellen im Umkreis 
weiterzuleitea Nachteile sind, daB fQr die Funktionsfa- 
higkeit freier Zugang zum Himmel notwendig ist und 
die Antennentechnik manipuliert bzw. auBer Funktion 
55 gesetzt werden kann. 

Allen diesen Systemen haftet auflerdem der Nachteil 
an, daB sie keinen ausreichenden Schutz hinsichtlich des 
car-checkings bieten. 
Ein Fahrer.der gewaltsam sein Fahrzeug im betriebs- 
60 bereiten Zustand verlassen muB und dabei alle Schlfissel 
oder anderen ldentifikationsmittel im Fahrzeug belas- 
sen oder ubergeben muB, hat dem Fahrzeugdieb alle 
Betriebsberechtigungen uberlassen. 
Der Erfindung liegt die Aufgabe zugrunde, ein Kon- 
65 trollsystem fQr Zugang oder Bedienung anzugeben, wel- 
ches die Vorteile der Erkennung und Bewertung von 
K6rpermerkmalen benutzt, also fQr den Benutzer kein 
MitfQhren von ldentifikauonsmitteln oder Merken von 
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■ . Ferner son nur zur des ZQndschlosscs (9) durch ein power-on-reset akti- 

Identifikationscodes erfordert Ferner soil nur zur Steuersignal (S4) die Leseein- 

Handhabung better ^ :Magnedcarte(1l)derartab.daBfardie 

Referenzdaten und zeitweilige ^'f^ J? # vSS- bedienende Person ein bestimmter Zeitraum filr das 

gungen. erne M6glichkeit fiber herkommhche Verfah gggJJ^ Magnetkarte („) in die Leseeinheit (10) 

rengegebensein. -a;—, a, m r Verffisune steht und bei gelesenem Identifications- 

Bei lintretenden Gefahren ^"tSfiSSSZ Sc! dl? Wer MagnetkaL gespeichert sein muB. 

nutzer sind Funktionen vorzusehen, die eine Zugangs g£\ ^ Signal (s5 ) und erfolgreicher Bewer- 

gen der sich Berechtigung verschaffenden Pe son , ver- ^e ^^he Datenverarbeitungs- 
g"chen werden sowied^ 

vom Benutzer in eine Leseeinheit eiiizufUnrenaes laen ^ . 1 * w HLernmode"), durch BetMigung der Taste 

tifikationsmittel/msbesondereeinenele^ mE^^ 

tentrager, auf dem em Wenufikationsccxie abgespe^ ^^J^^^daB^SteuBreinheitt^ 

cbert ist. wird die Aufgabe erfmdungsgemiB dure l die ^gg^nSTSdgtberignal (FS) erhalt, wo- 
imkenr^eichnendenTeader A^pniche 1 b« lSge^t 20 ^J^^^^h^ Zflndschlussei zu 

wesentuch ernont at . *:„* c * rt cnrerhenden Infonnationscodes fiber die Si- 

Ferner besteht die MSglichkeit, jederzeit ndmt ^SSW^S -EXto Datenverarbei- 

Personen durch Lernen von weiteren Referenzdaten die J^J^gt «S »h t diese in die Betriebsart "Standard- 

Berechtigung zuzuweisen oder die Berechtigung vftlhg W**" 1 § f f ^ de elektronische Steuerein- 
freizugeben. Dieser Fnk^^ wMJ 30 

brauchgesch U tzt,dadafurdas Idendfikationsnuttel not- ™ W^JJJJgfgf nur dann ein Freigabesignal 

wendig 1st, welches an definierten Orten CTresor) aufbe- ^^"Sf J aa f die Use- 

wahrt werden kann und nur bei Bedarf verwendet wer- wenn -figfg^ des co . 

^weitererVorte^^^^ 

berechUgt zugelassene Person das System derart steu- *£»£~ positiv ver- 

ernkann.daBsofonoderm.t^.tvenogerun^ g^^2S!K<terSp«UMiiig(U2)aBdieeWk- 

standige Blockierung von Zugangs-, Bedien- oder Funk- ^^^tSSaheit (4) durch Zttndschalter (9) kann 
tionseleroentenerfolgt J( , das Fahrzeus zestartet werden. Weiterhin kann durch 
Weitere Merktnale und Einzelheiten 40 SbeSLTeSnimGefahrenfallrnittelseinervor 

gemfiflen Losung ergeben sich aus der Be^hreibung j2iSSK Betltigiuig geschutzten Taste (TA) 

eines Ausfiinrungsbeispieles und den zeichnenschen ^^^ / ^^J^ Fl ^a er ruA- 

Darstellungen. tionen aber die Steuereinheit (4) erne Blaikierung der- 

Fahrzeugbedieming und . , Fahraui? auBer Betrieb genommen wird und beisptels- 

j^s^ i ssff^ SSSasr'- 15m * auch nicht mehr 

mitden elektrischen und elektronischen Funfa£»l<oa- ^^^^ Xaste rT4) durch einen Sensor 

ponenten zur Erzielung der erfindungsgemaflen Wir- so .j^^^^^ewi Sollte der Fahrer bei 

^SWten.fardeFahrzeugbedienung >^l?S£^^1£t^ 

Weg zur Ausfuhrung besteht nach Fig. 1 aus bekannten » '^Z^eSSidw Datenverarbei- 

fahraeugelektrischen und elektronischen Baugrupper, em Signal (S6) an des Sensors 

Es geht in seiner Wirkungsweise auf diejeruge bekann- ss "W^^c^^SSi^SS nteunt. werden 

terWahrsperren" zurtck. die solche FUteondj- i^^J^^JSSZ*^ Inaktivierung 

mente, wie ZOndanlageyMotorelektroruk {1\ Su* J^ 1 ^ ffsSddert Zuvor kann ein Warnsignal 

(52) und (S3) freigeben. Diese etektromtd» Steuerein- w ^^gj^ laBt sich ferner al temativ die 

beit (4) wird jedoch n.cht direkt durch etn J^ito- AJ ^^f^\Ueinheit (10) beim Zuschalten 

tionsmittel aktiviert, sondem 1st direkt oder Qber em mi) steuern. 1st die Bedienungs- 

Interface (5) mit einer elektromschen >JO™£«£ J^SJS^dStaSS^ V«fa«« vor 
tungseinheit (6) mu Speicher (7)^ «™g»Pg« • SSep^fen Zeiteinheit einmaJ erteilt, so so!) durch 

den von Steuersignalen (FS) v «bunden. r^elewon ss e nerwa \r Date nverarbeitungseinheit (6) ge- 
sche Datenverarbeitungsemheit 6) wd J«J^ Sdafl bei definiert kurztn Unterbrechun- 
iv^n^ ~ SfSr Betriebssp-ungen (Ut, und/oder (U2) kerne 
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emeute Abfrage von Leseeinheit (10) und Leseeinheit 

seffso konnen dadurch kurz ^hmterem^dc^ ^ 
Versuche erfolgen. ohne stand.g «f "ffjS^ 5 
gung durch Auflegen eines Fingers auf die Leseeinheit 
(13)erwirkenzumassen. w.-imila. 
1 Weiterhin erfolgt zur Unterbindung von IJ»ffi» 
tionen mittels Magnetkarten mit falschem .Wenufika- 
tionscode deren Loschung durch die l^emheit (iu> 10 
wenn nach drei Versuchen ein falscher Code gelesen 

^Verbesserung der Manipulatiomsicherheit jjrd 
dasFreigabesign a l(FS)derartau S geb.ldeUdaBwahrend 

des Fahrbetriebs in der elektronischen S^»M «s 
stfindig ein zufalliger Code gebidet und ' ««P«*J 
wbd Dieser Code wird an die d**"^ ^""EE 
Seitungseinrichtung :« ""-^"JjSSSS 
des Fahrzeuges bleibt dieser in der elektroiuscnen 
t^erkheit(4)undder^^ 
tungseinheit (6) gespeichert Bei Erteilung d«Bed^ 
nunraberechrigung gemaB beschnebenem Verfahren 
wbTdeT code von der elektronischen Datenverarbe,- 
ZeseWiek (6) an die elektronische Steuereinheit (4) 
LSeben und dort bewertet Bei positivem Ergcbms 25 
erfoU? diS Freigabe der notwendigen Betriebrfunktio- 

n6 Bei BeschBdigung der DatenschnitmeUe (5), der elek- 
tronischen Datenverarbeitungsemheit(€) odei ■der elek- 
tronischen Steuereinheit (4) wird der gespeicherte Code 30 
n einer oder beiden genannten Baugruppen geloschL 
Eine emeute Inbetriebnahme des 
nur tiber die Anwendung der Magnetkarte gemaB be 
schriebenem Verfahren mOglich. 

DaVKon^ 
gegenuber bekannten Systemen damit folgende Vortei- 

l Die U Betriebsart "Lemmode" lftflt es zu, verschiedene 
Rngerabdrtlcke einer oder mehrerer Personen ak Ref e- 
reni zu speichern. wodurch die Bedienberechogung 40 
konkret auf einen Personenkreis zugeschiutten 1st 

Im Standardmodus erfolgt die Bedienimgnurdterdie 
Leseeinheit fur Fmgerabdrflcke, wodurchdas Mrfuhren 
ieelicher zusattlicher Identifikationsmittel entfallt una 
MlnipuLtionen bei entsprechender ^^kuver L£ 45 
sung gemaB den, Stand der Techmk in starkem ^MaBe 
ausfetchlossen sind. Es besteht jederzert die MSglich- 
keit, den berechtigten Personenkreis zu erweitern oder 

ZU FflrW d eitatattbesuche erlaubt die Majp*tkarte die 50 
Freigabe der Fahrzeugfunktionen, so daB jeder Mon- 
teurmitdemFahrzeugumgehenkann. v ,,„ H „ n 
Mh der AusUeferung des Fahrzeuges an den Kunden 

flbergibt der Handler die emsprechend vom HersteUer 
oodierte Magnetkarte, dienur 55 
Szweckenbenutzt werden muB. Der Fahrzeughalter 
bewahrtsicansonstenansicheremOrtauf. 
be Al7erna5 i -Sesteht die M6glichkeit, daB 
halter seinen Identifikationscode auf ^ Mignejarte 
selbst andert, das Kontrollsystem diesen Code ebenfalls n 
ernen lfiflt und damit nochmals eine Verbesserung der 
Sicherheit gegeben ist. Diese Lernfunkuon is nur mog- 
fiSbri ertlilter Betriebsberechtigung flberdie Lcscem- 

^3Kffi»2*r Bedienerfflhrung sind ent- « 
sprechende Anzeigesysteme (1ft wie Djtpbg , oder Si- 
gnallampen, in Verbindung nut der elektronischen Da 
tenverarbehungseinheit (6) ebenfalls moglich. 



Das Kontrollsystetn fur die Fahrzeugbedienung mit 
den erfindungsgemaBen Merkmalen laBt sich bei ton- 
struktiver AusfOhrung gemaB den gegebenen Bestim- 
muS fir £hrz^echnik und Fahrzeug-Elektronik 
gewfrblich vertreiben und breh in Fahrzeugen alter Art 
fatten oder bei AusfOhrung mit Schmttstelle zwi- 
KhenelekTOnL±erSteuere^ 

SSSSrii^ « * N f a £2rr U en g - l einse r t: 
bindung mit handelsflblichen -Wegfahrsperren emset- 

ZC Ab Zugangskontrottsystem ist die erfindungsgemaBe 
IM Uuh breit anwendbar. % 
Steuereinheit (4) lost entsprechende Aktonk aus, bei 
spielsweiseTQr5ffherfunktionen. 



Patenunspruche 

1 Verfahren zur Kontrolle von Zugang oder Bcdie- 
nung aber die Erfassung eines oder mehrerer KOr- 
permerkmale und Bewertung zur Personenidenttfl- 
kation derart, daB die codierten lrJormationer , die- 
ser Merkmale aU Referenzwerte im Speicher emer 
elektronischen Datenverarb^tur^nhei^t den- 
jenigen der sich Berechugung ^ 
sonln verglichen werden sowie durch Lesen und 
Bewerten eines vom Benutzer in eine Leseeinheit 
einzufahrendes Identifikationsmittel. u^oaadere 
einem elektronischen DatentrSger, auf dem 1 em 
Identifikationscode abgespeichert »t und mit emer 
elektronischen Steuereinheit, die uber eine Daten- 
Snittstelle mit der elektronischen Datenverarbei- 
tuneseinheit zusammenarbeitet und die Freigabe 
von Zugangs- oder Bedienungsberechugung steu- 
S ge&eichnet dadorch, daB die En«chei- 
dung zur Berechtigung von Zugang oder Bedie- 
nunl derart gesteuert wird, dafl bei erfolgreicher 
Srtung des Identifikationscodes erne volhge 
Be^chtigungsfreigabe ^B^JJ 
permerkmalen erfolgt, glexhzemg die M?gbdhkert 
des Lernens (teach in) codierter W"™^^* 
Korpermerkmalen berechttgter P^? 0 ^ 1 !^ 
rcnzdaten im Speicher der elektronischen Daten- 
verarbeitungseinheit geben 1st und die Moghchkeit 
des Lfischens alter Referenzdaten iro Speicher der 
elektronischen Datenvembeitimgseinheit besteht 
und bei nicht erfolgreicher Bewertung des ldenufi- 
kationscodes die Entscheidung zur 
von Zugang oder Bedienung nur durch die Bewer 
von Korpermerkmalen des Benutzers erfolgt 
so^e der Identifikationscode durch den Benutzer 
selbst vorgebbar ist und alt Referenzwert im Spei- 
cher der elektronischen Datenverarbeitungsemheit 

?vStaSnMh Anspruch 1, S^ennzeichnet da- 
durch, daB die Abfrage der Leseeinheit ffir Identifi- 
kationsmittel, insbesondcre el^ 0 ^^ 0 "^ 
trager, bei jedem Zuschalten von Betnebsspannun- 

fverfahfen nach Anspruch 1 und 2. gckennzeich- 
net dadurch. daB die Abfrage der Leseeinheit f(»r 
das Identifikationsmittel bei Zuschalten von Be- 
triebsspannungen unterbleibt, wenn fttr «ne _be- 
stimmte, den Einsatzbedmgungen angepaBte Zen 
einheit vorher bereits eine Berechtigung ' rt0 ^- 
4. Verfahren nach Anspruchl bis 3. gekennze.chne 
dadurch, daB zur Bewertung von Kbrperinerkma 
len codierte lnformationen vorzugsweise «"« ™ 
gerabdruck-ldentifikationssystems verwendet wer- 
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5. Verfahren nach Anspruch 1 bis 4. 
dadurch, daB zur Bewertung von Z«W- 
Sdienungsberechtigung 

nen von FingerabdrQcken behebig vieler Finger ei- s 
ZESk auch diejenigen mehrerer Personen 

als Referenzwerte gespeichert werden. 
?V e rfahrennachAn SP ruch1bis5,gek e nnzewtaet 

dadurch. dafl als Identifikationsmit e I in Verbin- 
Sgrit der zugehorigen Leseeinheit ubbche 10 
SdJossd. Magnetkarten. Chip-Karten, mdukwe, 

kapazitive oder ^^-^SSdSS 
codierte Signale von entsprechenden Sendeemhei 
£nim Bereich Ultraschall oder lnfrarot verwendet ^ 

T^rfaWinachAiupruch^^ 
dadurch, dafl bei Gefahren beheb.ger Art fur erne 
berechiigte Person, die sich Zugang oder Bedie- 
nungsberechtifping verschafft oder verschafft tat, 
die MCglichkeit besteht, fiber em schnell zugangli- 20 
ches Betatigung«organ oder geeignete Sensor ik die 
Berechtigungsfunktion sofort oder mit einer vorge- 
gebenen Zeitverzogerung zu unterbinden. 
I Verfahren nach Anspruch I bis 7, gekennzeichnet 
dadurch, daB die elektronische Datenverarbei- 75 
tungseinheit ein impulsf ormiges Informattonssignal 
derart auswertet. daB nach Eingang einer vorbe- 
stimmbaren Anzahl Impulse die Berechtigungs- 
funktion sofort oder mit vorgebbarer Zeitverzftge- 
rungunterbundenwird. 30 

9, Verfahren nach Anspruch 1 und 4 bis 8. gekemv 
zeichnet dadurch, daB die elektronische Datenver- 
arbeitungseinheit ein impulsfdrmiges Informauons- 
signal derart auswertet, daB dadurch die Abfrage 
der Leseeinheit fur ldentifikationsmittet, insbeson- 35 
dere elektronische Datentrager, gesteuert wird. 

10. Verfahren nach Anspruch 1 bis 8, gekennzeich- 
net dadurch, daB bei mehreren erfolglosen Lese- 
versuchen mit einem manipuherten ldentifikations- 
mittel dieses durch Loschung der Daten oder Zer- 40 
storungunbrauchbargemachtwird. 

1 1 Verfahren nach Anspruch 1 bis 10, gekennzeich- 
net dadurch, dafl ein Signalspiel zwischen e ektro- 
nischer Datenverarbeitungseinheit und elektroni- 
scher Steuereinheit zur Freigabe von Zug«Jf s ; « 
Oder Bedienungsberechtigung derart ausgebildet 
ist, daB die elektronische Steuereinheit 1m Betnebs- 
zustand "Ein" standig einen zufilligen Codebudet 
und speichert, diesen vorzugsweise standig oder bei 
AuBerbetriebnahme an die elektronische Daten- so 
verarbeitungseinheit flbertragt und dort gespei- 
chert wird und bei Erlangung von Zugangs- oder 
Bedienungsberechtigung durch die elektronische 
Datenverarbeitungseinheit dieserCode an dieelek- 
tronische Steuereinheit zurtckubertragen und dort a 
verglicben wird und bei positiver Bewertung erne 
Freigabe der Zugangs- oder Berechugungsfunkuo- 

1Z Verfahren nach Anspruch 11, gekennzeichnet 
dadurch, dafl bei Beschadigung oder Manipulation «o 
von DatenschnittsteUe und/oder elektron«cher 
Datenverarbeitungseinheit und/oder ejektroni- 
scher Steuereinheit der gespeicherte Code in der 
elektronischen Datenverarbeitungseinheit und/ 
ode™ der elektrojlischen Steuereinheit g eloscht as 
wird und eine erneute Aktivierung nur uber die 
elektronische Datenverarbeitungseinheu be.er- 
folgreicher Bewertung des Identif.kat.onscodes 



13. Anordnung zur DurchfQhmng des Verfahrcns 
mit flber ein Signal (S7) zu steuerndem Funkuons- 
element (16) fur Zugangssysteme. Bedienemheiten 
oder anderen fur die Inbetriebnahme von Anlagen 
notwendigen Baugruppen, insbesondere elektroni- 
schen Systemen und einer Stromversorgungsein- 
heit IB\ gekennzeichnet dadurch, daB eine e ektro- 
nische sfeuereinheit (4) zur Fre gabe ode, • Blockie- 
rung der Funktionselemente (16), erne elektrom- 
sch? Datenverarbeitungseinheit (6) mit Speicher 
(7), eine Aufnahraeeinheit for Korpermerkmale 
131 insbesondere zur Erf assung von Fingerabdruk- 
keiC eine Leseeinheit (10) fur elektronische Daten- 
triger und eine Bedieneinheit (12), insbesondere als 
Tastatureinheit, angeordnet sind. ein Steuersignai 
(S4) von der elektronischen Datenverarbeitungs- 
einheit (6) an die Leseeinheit (10) zur Aktmening 
deren Abfragefunktion geffihrt 1st, das Signal (S5) 
von der Leseeinheit (10) zur Obergabe der gelese- 
nen Information, das Signal (CI) von der Bewer- 
tungseinheit far Korpermerkmale (13) zur Oberga- 
be der codierten Information des erfaBten Korper- 
merkmals, das Signal (TT) von der Bedieneinheit 
(12) zur Anforderung fur erne Freigabe der Lern- 
funktion fttr Korpermerkmale und Ab age deren 
Information im Speicher (7), das Signal (FR) von 
der Bedieneinheit (12) zur Anforderung fur eine 
Freigabe der Steuereinheit (4) ohne Bewertung der 
Zugings- oder Bedienungsberechtigung ttber die 
Aufnahmeeinheit Kr Korpermerkmale (13), das Si- 
gnal (AL) von der Bedieneinheit (12) zur Auslosung 
einer vfllligen Blockierfunktion fttr die Steuerein- 
heit (4). das Signal (CL) von der Bedieneinheit (12) 
z"ur Auslosunfdes Loschvorganges yon Referenz- 
daten im Speicher (7). ein I^gf^. 5 ^ 
Steuerung der Berechtigungsfunktion und das Si- 
gnal (U) als Betriebsspannung an die elektromscne 
Wnverarbeitungseinfaeit(6)geschaltetsmd. 

14. Anordnung nach Anspruch 7, dadurch gekenn- 
zeichnet dafl zwischen elektronischer Datenverar- 
beitungseinheit (6) und elekwnischer Steuerein- 
heit (4) eine Schnittstelle (5) zur Obergabe von 
Freischaltsignalen (FR) angeordnet ist, die es 1 er- 
laubt, beide Einheiten raumlich getrennt zu betrei- 
ben oder die elektronische Datenverarbatungsein- 
hek (6) nacbtraglich an bestehende elektronische 
Steuereinheiten(4)anzubinden. AaAurch 

15. Anordnung nach Anspruch 7 und 8, dadurch 
gekennzeichnet, daB die Leseeinheit (10) ab Emp- 
fengseinheit fttr codierte lnfrarot- oder Ultraschall- 
signale ausgebildet ist. 

Hierzu 2 Seite(n) Zeichnungen 
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